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Guia de Inicio del Usuario del
Dispositivo Cifrado Kaymera




Conozca su nuevo Teléefono Seguro

U

Empezar
Inserte una Tarjeta SIM valida a su teléfono.
Asegurese de tener un plan de datos, SMS.

Mantenga presionado el Botén de Encendido por
unos segundos para encender el teléfono

Use el Codigo PIN inicial: 1111 para desblogquear el
teléfono.

El teléfono comenzara ahora el proceso de registro
de sus servicios de seguridad. Por favor siga las
instrucciones para registrar su nUmero de teléfono
de la Tarjeta SIM en el sistema Kaymera.

Esto proceso puede demorar varios minutos en
completarse, hasta que el icono de estacﬁe los
servicios de seguridad en la esquina sup r
izquierda de la panta muestre una “V":
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Seguridad de bloqueo del teléfono

El teléfono usa el cifrado de datos y un bloqueo de pantalla por PIN. Usted ha introducido un PIN temporal (1111)
en el paso anterior, ahora es momento de cambiarlo.

Para hacer esto, vaya a:

Configuracion del Teléfono >>> Seguridad >>> Bloqueo de Pantalla.

Siga las instrucciones en la pantalla para introducir su nuevo codigo personalizado.
iii Use un PIN de al menos 5 Digitos o una contrasena!!!

Estado de los servicios de seguridad

Aplicacion de

Mensajeria Tablero de

Segura Seguridad
Navegador

Marcador de Web

Llamadas




Uso del Marcador de Llamadas

El marcador de llamadas identifica el nivel de seguridad para cada llamada: segura (verde), semi-segura
o insegura (rojo). Al momento de llamar a un ndmero de teléfono seguro, compruebe de que se establezca una

llamada segura.
Si las llamadas semi-seguras estan habilitadas, el teléfono asegurara las llamadas salientes, de forma media, a los

NnUmMeros No seguros.

Llamada de grupo segura

Abra la Aplicacion de Llamadas Seguras  Vaya a la pestana “Bloqueo” Haga clic en “Nueva llamada de

(Marcador de Llamadas) grupo”
Puede seleccionar hasta

12 participantes.

Ya puede empezar una llamada de grupo cifrada.
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Hacer una llamada

Abra la Aplicacion de Llamada Segura y presione el
icono del teclado para marcar a un nUmero o
seleccionar un contacto.

El marcador de llamadas soporta diferentes niveles de seguridad:
Llamada Segura (verde) - [lamada entre dos teléfonos seguros.

Llamada semi-segura —llamada entre un
teléfono seguro y uno no seguro. Solamente esta
disponible si las llamadas semi-seguras, estan habilitadas
en la configuracion del tablero de seguridad.

Llamada insegura (rojo) - llamada a un teléfono no
seguro o cuando no se puede realizar una llamada segura.
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Aplicacion de mensajeria

Abra la Aplicaciéon de Mensajeria Segura para enviar un
mensaje a un teléfono seguro o no. Escriba un nombre o
Nnumero de teléfono en el campo Para. Escriba su mensajey
después presione el icono de enviar.

Los mensajes a otros teléfonos seguros siempre estan cifrados,
el icono de blogueo indica si el otro teléfono puede recibir
mensajes seguros.

Mensajes de grupo seguros

Presione el icono del Compositor para crear un NUEVO grupo
seguro. Seleccione “nuevo grupo’, establezca un nombre para
SuU grupo y agregue los miembros del grupo.

Solamente los contactos seguros estaran disponibles para ser

agregados a los grupos seguros.

Envie un mensaje con tiempo limitado

Presione el icono de crondmetro para enviar un mensaje con
tiempo limitado. Los mensajes cifrados con limite de tiempo
ofrecen otra capa de seguridad al permitir que los mensajes sean
borrados automaticamente después de un corto periodo de
tiempo una vez que el destinatario abra el mensaje.

Use la opcion de configuracion de la aplicacion de mensajes para
cambiar el periodo de tiempo en el cual sera borrado el mensaje.

Mensaje de
grupo seguro

Conversacion
cifrada

La conversacion
estd cifrada

Mensaje de
tiempo
limitado
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Mensaje de
audio cifrado
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Estado de los servicios de seguridad

El icono de estado de seguridad indica el estado del servicio de
seguridad: llamadas seguras, Internet Seguro (VPN) y proteccion del
teléfono.

Para poder ver los detalles acerca de cualquier servicio: desplace
hacia abajo la barra de notificaciones>>> deslice su dedo desde la
parte superior de la pantalla hacia abajo.

00 ® @
Para Activar / Desactivar la configuracion de llamadas; modo -
seguro, semi-seguro y privado: T ——

Desplace hacia abajo la barra de notificaciones dos veces >>> ) A==
presiones el icono de seguridad.

Seguridad de Aplicaciones

Su teléfono le da la libertad de instalar cualquier aplicacion del Google
Play Store y aun asi mantener su privacidad y prevenir la filtracion de
datos.

Para instalar las aplicaciones, abra el Play Store.

Si aun no lo ha hecho, agregue una cuenta de Google a su dispositivo y
siga las instrucciones:

Configuracion>>>cuentas>>>agregar cuenta>>>Google.

Las nuevas aplicaciones son instaladas y analizadas para determinar la
politica adecuada para cada una de ellas. Si una politica perjudica la
funcionalidad de la aplicacion, esta envia un mensaje sobre el problema a
través del Tablero de la aplicacion.
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Modo de Panico
Configure el Modo de Panico para usar sus dos
caracteristicas principales:

Tablero de Sequridad >>> Configuracion >>>
Modo de Panico >>> introduzca el codigo deseado
(debe ser diferente al PIN original gue ha
establecido previamente) >>> defina el correo
electronico para el Modo de Panico.

Ahora que ya esta todo configurado, disfrute de
la Proteccion de Seguridad Fisica y Modo
Camaledn

El Modo Camaledn - su identidad alternativa dentro
del mismo dispositivo.

>>> Su historial de comunicacion y aplicaciones
sensibles se volveran invisibles.

Proteccion de Seguridad Fisica:
Si necesita desbloguear o entregar su teléfono a
un tercero para su inspeccion:

>>> el dispositivo enviara su ubicacion en tiempo
real a la sede principal.

>>> Tanto la camara delantera y trasera tomaran
fotos y videos cortos de sus alrededores.

>>> Estag informacion serd enviada a una direccion
de correo electronico predefinida por usted.
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Incremente la seguridad del teléfono

Abra el Tablero de la aplicacion para ver la Postura de Seguridad vy el Nivel de
Riesgo de su teléfono. Puede incrementar la seguridad de su teléfono con el uso
de comunicaciones seguras y conectividad segura (llamadas, mensajes y redes
seguras).

Togue los graficos del Estado de Seguridad y Nivel de Riesgo para ver los
contribuyentes de seguridad y consejos sobre como aumentar la seguridad del
teléfono.
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Obtenga el numero de IMEIL: Marque *#06#

232 @

@ Alert: Non-encrypted Wi-Fi
connection detected

ssid was identified as a non-encrypted Wi-Fi
. network and your connection could not be
Aprenda mas w&f%msu;‘omm
Abra el inicio de Ayuda en el Tablero de la e s
aplicacion para aprender mas acerca de los

servicios de seguridad de su teléfono.

Alertas de Amenazas para Moéviles

Su teléfono detecta y previene las amenazas
moviles. En caso de detectar una amenaza, el
dispositivo mostrara una alerta con una breve
notificacion.

En algunos casos, el dispositivo le solicitara que
resuelva la amenaza, como por gjemplo que se
desconecte de la red Wi-Fi o que desinstale las
aplicaciones maliciosas.

Presiones la
opcion
“informacion” para
obtener mayor
informacion
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Tenga en cuenta que

Para recibir seguridad de alta calidad y servicio de
atencion al cliente necesita asegurarse de que su
conexion actual a Internet sea lo suficientemente rapida
para hacer las llamadas.

Verifique su conexion de internet Wi-Fi o sehal LTE
antes de contactar al equipo de soporte.

Los mensajes seguros también funcionaran con
sefal 2G.

o

Obtenga Soporte

Para ayuda y soporte por favor contacte a:

atencion.kaymera@invezt.co
+(52) 55 6792 4305




